OIDC (OpenlID Connect)

Questa guida mostra come creare un'app in Microsoft Azure, da usare in vtenext per il Single Sign-
on, utilizzando il protocollo OpenID Connect.

1. Effettuare il login su Azure con una utenza amministrativa: https://portal.azure.com/

2. Cliccare su Applicazioni aziendali:

= Microsoft Azure P Cerca risorse, servizi e documentazione (G+/) I o Copilat

Benvenuti in Azure.

Non si ha una sottoscrizione? Vedere le apzioni seguenti.

+ D

>

Inizia con una versione di valutazione gratuita Gestisci Microsoft Entra ID Accedi ai vantaggi per gli studenti
Offre un credito gratuito di $ 200 per l'acquisto di E possibile gestire I'accesso, impostare criteri intelligenti e Dopo aver verificato il livello accedemico, sara possibile
prodotti e servizi di Azure, oltre a 12 mesi di servizi migliorare la sicurezza con Microsoft Entra ID. ottenere software gratuito, credito Azure o I'accesso ad

ratuiti tra quelli pia diffusi. Azure Dev Tools for Teaching
m Altre informazioni &f m Altre informazioni &7

Servizi di
[ ][] EER
+ | & = T > JEE G/ O P
LU 1] ’ :
Crea una Applicazioni Tutte le risorse  Microsoft Entra Sicurezza di Proprieta del Gruppi di Gestione dei App perle Altri servizi
risorsa aziendali D Microsoft Ent... tenant risorse costie.., funzioni
Risorse

Recenti  Preferiti



https://portal.azure.com/
https://usermanual.vtenext.com/uploads/images/gallery/2025-01/screenshot-20250115-144504.png

3. Cliccare poi su Nuova applicazione e Crea un'applicazione personalizzata:

Home page > Applicazioni aziendali

=== Applicazioni aziendali | Tutte le applicazioni

crmvillage

s« + Muova applicazione () Aggioma & Scarica (Esportazione) | @ Informazioni sull'anteprima == Colonne | [& Funzionalita di anteprima

> Panoramica
Visualizzare, filtrare e cercare le applicazioni nell'organizzazione che sone configurate per utilizzare il tenant di Microsoft Entra come provider di identita.
" Gestione

L L'elence delle applicazioni gestite dall'crganizzazione & disponibile nelle registrazioni dell'applicazione,
§if Tutte le applicazioni

e Connettori della rete |p Cerca per nome applicazione o |D oggetto Tipo di applicazione == Applicazioni aziendali < ID applicazione inizia con X *¢ Aggiungi filtri

e e e e I D Conie

Home page > Applicazioni aziendali | Tutte le applicazioni >

Sfoglia raccolta Microsoft Entra

-+ Crea unapplicazione personalizzata &7 Sono disponibili commenti?

Iapp ntra € un catalogo di migliaia di app che semplificano la distribuzione e la configurazione dell'accesso Single Sign-On (S50) e del pravisioning utenti automatizzato. Quando si distribuisce un'app dalla Rar
app, si sfruttano i modelli predefiniti per connettere gli utenti in modo pil sicuro alle lore app. Esplorare o creare un'applicazione personalizzata qui. Se non si vuole pubblicare un‘applicazione sviluppata nella raccolta Microsoft Entra |
consentire ad altre organizzazioni di individuarla e usarla, & possibile presentare una richiesta usando il processo descritto in questo articolo

# Cerca l'applicazione Single Sign-On : Tutto Gestione degli account utente : All Categorie : Tutto

4. Dare un nome all'applicazione, ad esempio "vtenext-sso-oidc", selezionando |'opzione di
integrazione con Microsoft Entra ID:

Microsoft Azure £ Cerca risorse, servizi e documentazione {G+/) i A :RM\,‘LL‘\

Home page » Applicazioni aziendali | Tutte le applicazioni > Crea unlapplicazione personalizzata
Sfoglia raccolta Microsoft Entra

P? Sona disponibili commenti?

-+ Crea un'applicazione personalizzata &' Sono dispor commenti?

Se si sta sviluppando un'applicazione personalizzata, usando Application Proxy, o si vuo
La raccolta di app Microsoft Entra & un catalogo di migliaia di app che semplificano la distribuzione e la configurazione dell'accesso Single Sign  integrare un'applicazione non inclusa nella raccolta, & possibile creare I'applicazione
app, si sfruttano | modelli predefiniti per connettere gli utenti in modo pil sicuro alle loro app. Esplorare o creare un'applicazione personalizzati  personalizzata qui.
consentire ad altre organizzazioni di individuarla e usarla, & possibile presentare una richiesta usando il processo descritto in questo articolo.

Specificare il nome dell'app

P Cerca l'applicazione Single Sign-On : Tutto Gestione degli account utente : All Categorie : T ‘ vitenext-sso-oide v |

Piattaforme cloud Che cosa si vuole fare con 'applicazione?

O Curﬂqurare il proxy applicazione per |'accesso remoto sicuro a un‘aEEIicazicne loc:

Amazon Web Services (AWS) Google Cloud Platform Or: | (®) Registrazione di un'applicazione per l'ntegrazione con Micrasaft Entra ID (app in fz
sviluppo)

(_) Integrazione di un‘altra applicazione non trovata nella raccolta (non della raccolta)

dWs

\J

Google Cloud
Applicazioni locali
Aggiungi un‘applicazione locale Informazioni su Application Proxy
Consente di configurare Microsoft Entra Application Proxy per abilitare Consente di ottenere informazioni su come usare Application Pr
l'accesso remoto sicuro. per fornire I'accesso remoto sicuro alle applicazioni locali.

Crea

) Acrecsa Sinale Sinn-On federatn (2] Pravicinnina

5. Nella schermata successiva impostare Tenant singolo come tipo di account e come URI di
reindirizzamento scegliere Web e incollare I'url indicato da Vte nella pagina di
configurazione sso:
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e o e e

Home page > Applicazioni aziendali | Tutte le applicazioni » Sfoglia raccolta Microsoft Entra >

Registra un'applicazione

* Nome

Nome visualizzato rivolto all'utente per questa applicazione. E possibile modificarlo in seguito.

vtenext-sso-oidc

Tipi di account supportati

Utenti che pessono usare questa applicazione o accedere all'AP|
@ Account solo in questa directory dell'organizzazione (Selo crmwillage - Tenant singola)
O Account in qualsiasi directory dell'organizzazione (qualsiasi tenant di Microsoft Entra ID - Multi-tenant)

O Account in qualsiasi directory dell'organizzazione (qualsiasi tenant di Microsoft Entra ID - Multi-tenant) e account Microsoft persenali
(ad esempio, Skype, Xbox)

O Solo account Microsoft personali

Aiutami a scegliere

URI di reindirizzamento (facoltativo)

La risposta di autenticazione verra restituita a questo URI dopo il completamento dell’autenticazione dell’utente. Pud essere specificato
facoltativamente adesso e pu6 essere modificato in seguito, ma un valore é necessario per la maggior parte degli scenari di autenticazione.

Web ~ | [ httpss/labs2.vtecrm.net:8443/v1e2878/hub/oidc/callback.php o

Registrare qui un'app su cui si sta lavorando. Integrare le app della raccolta e altre app dall'esterno dell'organizzazione mediante I'aggiunta da Applicazioni aziendali.

Se si continua, si accettano i criteri della piattaforma Microsoft !

Q, Cerca... "@@EIEEIIJB!{(@

Abilitato

Logout remoto Se attivo, il logout dall'ldP forzera un logout in Vienext

Client ID

Client Secret

Indicare il Tenant ID della propria erganizzazione se 'app

Tenant ID -
non & multi-tenant, altrimenti lasciare vuoto
Il flusso da usare: Implicito per ricevere direttamente un
Flusso OAuth Implicito . id_token (raccomandato), Authorization Code per

ottenere un access_token con cui ottenere informazioni
sull'utente

Gli scope da utilizzare, separati da spazi; di solito "openid

Sco openid profile email
pe P P profile email”

Variabile da usare Campo degli Utenti
email Email - Utilizza questi parametri restituiti da OpenlD Connect per

Match User trovare I'utente corrispondente in Vtenext; di solito basta
I'email, se univoca tra gli utenti

m ]

Aggiungi campo

URL per la configurazione dell'integrazione all'internc del
Provider. L'url di logout supporta sia Back-Channel che
Front-Channel Logout

Informazieni

6. Successivamente, navigare a Applicazioni aziendali -> Tutte le applicazioni, selezionare
quella appena creata e cliccare su Single Sign-On:
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Home page > Applicazioni aziendali | Tutte le applicazioni > vtenext-sso-oidc

vtenext-sso-oidc | Accesso basato su OIDC

Applicazione aziendale

w « N - - -
@ Le applicazioni QIDC richiedono chiavi di firma personalizzate per personalizzare le attestazioni. Controllare le considerazioni sulla sicurezza prima
di personalizzare le attestazioni per I'applicazione. Altre informazioni 2
Panoramica
Piano di distribuzione Questa applicazione usa OpenID Connect e OAuth. Questo protocollo semplifica la configurazione dell'applicazione, include SDK facili da usare

e consente all'applicazione di usare MS Graph.
Diagnostica e risoluzione dei

problemi

Altre informazioni

Poiché questa applicazione usa Openld Connect e QAuth, la maggior parte della configurazione di Single Sign-On & gia completa
Altre informazioni sugli oggetti applicazione e sugli oggetti entita servizio in Microsoft Entra @

iI! Proprieta o

24 Proprietari Configurare le proprieta dell'applicazione [# Vai all'applicazione

~ Gestione

Passare a vtenext-sso-oidc nell'esperienza Registrazioni app per modificare proprieta quali URL di risposta,
identificatori, attestazioni cpzionali e altre ancora. L'account deve avere le autorizzazioni necessarie
(Amministratore globale, Amministratore applicazione cloud, Amministratore applicazione o Proprietario
dell'oggetto applicazione)

'3 Single Sign-On W Altre informazioni sui ruoli di amministratore in Microsoft Entra 3

4. Ruoli e amministratori

T PTOVISTITITTY:
£} Proxy dellapplicazione e Attributi e attestazioni & Modifica

C Selfservice Per questa applicazione non sono configurate attestazioni basate su JWT. Fare clic su Modifica per awviare la

buti di sicurezza configurazione delle attestazioni.

~ Sicurezza
& Accesso condizionale
i7s Autorizzazioni

@ Crittografia di token

o

Attivita

7. Cliccare su "Vai all'applicazione" e poi su "Certificati e segreti":

Home page > Applicazioni aziendali | Tutte le applicazioni > vtenext-sso-oidc

vtenext-sso-oidc | Certificati e segreti =

e« ,'.\ﬂ Sone disponibili commenti?

2 Panoramica

Le credenziali consentono alle applicazioni riservate di identificarsi rispetto al servizio di autenticazione durante la ricezione di token in una posizione indirizzabile sul web

& Awvio rapido
(mediante uno schema HTTPS). Per una maggiore sicurezza, & consigliabile usare un certificato, invece di un segreto client, come credenziale

’ Assistente all'integrazione

»

X Diagnostica e risolvi i problemi

. © | certificati di registrazione delle applicazioni, i segreti e le credenziali federate sono disponibili nelle schede seguenti
~ Gestione

Personalizzazione e
proprieta Certificati (0) Segreti client (0) Credenziali federate (0)

Stringa segreta usata dall'applicazione per dimostrare la rispettiva identita durante la richiesta di un token. Pud essere definita anche password dell’applicazione

Certificati e segreti

4+ Nuovo segreto client

o Descrizione Scadenza Valore () ID segreto
-9~ Autorizzazioni API

& Esporre un'APl Non sono stati creati segreti client per questa applicazione.
B2 Ruoli dell'app

A& Proprietari

&, Ruoli e amministratori

il Manifesto

> Supporto e risoluzione dei problemi

8. Cliccare "Nuovo segreto client" e nella finestra che appare impostare un nome e una
scadenza:
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e I 2 Conier

Home page > Applicazioni aziendali | Tutte le applicazioni > vtenext-sso-oidc

CRMVILLAG

Aggiungi un segreto client

vtenext-sso-oidc | Certificati e segreti =

Descrizione ‘ vtenext sso

¢« & Sono disponibili commenti?

# Panoramica

Scadenza ‘ 730 giorni (24 mesi)

& Awio rapido Le credenziali consentono alle applicazioni riservate di identificarsi rispetto al servizio di autentici
(mediante uno schema HTTPS). Per una maggiore sicurezza, & consigliabile usare un certificato, ir

#" Assistente all'integrazione

# Diagnostica e risolvi i problemi

. ) | certificati di registrazione delle applicazioni, i segreti e le credenziali federate sono disponibili ne
~ Gestione

Personalizzazione e
proprieta Certificati (0) Segreti client (0) Credenziali federate (0)

2 Autenticazione Stringa segreta usata dall'applicazione per dimostrare la rispettiva identita durante la richiesta d

Certificati e segreti

=+ Nuovo segreto client
{I! Configurazione del token

-9 Autorizzazioni API Descrizione Scadenza Valore ()
& Esporre un'APl Non sono stati creati segreti client per questa applicazione.

3 Ruoli dell'app

& Proprietari

&, Ruoli e amministratori
i Manifesto

» Supporto e risoluzione dei problemi

9. Copiare il campo "Valore" della chiave segreta e tenerlo da parte

SNSRI I 2 Conier

Home page > Applicazioni aziendali | Tutte le applicazioni > vtenext-sso-oidc

vtenext-sso-oidc | Certificati e segreti

CRMVILLAGE (CRMVILL.

5« A Sono disporibil cmment?

# Pancramica
x
4 Awio rapido @ Puci dedicare qualche secondo allinvio di feedback? —

#  Assistente all'integrazione

Le credenziali consentono alle applicazioni riservate di identificarsi rispetto al servizio di autenticazione durante la ricezione di token in una posizione indirizzabile sul web

K Diagnostica e risolvi i problemi (mediante uno schema HTTPS). Per una maggiore sicurezza, & consigliabile usare un certificato, invece di un segreto client, come credenziale.

~ Gestione

Personalizzazione e %
proprieta © | certificati di registrazione delle applicaziani, i segreti e le credeniali federate sono disponibili nelle schede seguenti

2 Autenticazione

Certificati e segreti Certificati (0) Segreti client (1) Credenziali federate (0)

:|' Configurazione del token Stringa segreta usata dall'applicazione per dimostrare la rispettiva identita durante la richiesta di un token. Pud essere definita anche password dell'applicazione

-2~ Autorizzazioni API
4 Nuovo segreto client

& Esporre un'API
Descrizione Scadenza Valore (O Capia negli Appunti freto

Ruoli dell'app
vtenext sso 15/1/2027 B5NE y .. O d7dacH FB—M?d—t{ca3—‘3a69712c55d4c9553 D W

A

4t Ruoli e amministratori /
i Manifesto

> Supporto e risoluzione dei problemi

&& Proprietari

10. Cliccare ora su Panoramica e prendere nota dei campi "ID Applicazione" e "ID tenant" e
incollare tutto nella pagina di configurazione in vte:


https://usermanual.vtenext.com/uploads/images/gallery/2025-01/screenshot-20250115-152840.png
https://usermanual.vtenext.com/uploads/images/gallery/2025-01/screenshot-20250115-152936.png

11.

e e e O

Home page > Applicazioni aziendali | Tutte le applicazioni >

L)

P Cerca s«

& Panoramica

& Awvio rapido

" Assistente allintegrazione

-

X Diagnostica e risalvi i problemi
' Gestione

Personalizzazione e
proprieta

EY?

vtenext-sso-oidc =

[ gimina & Endpoint [ Funzionalita in anteprima

@ 1l feedback degli utenti su Microsoft Identity Platform (in precedenza Azure A

~ Informazioni di base
Nome visualizzato vtenext-sso-oidc
ID applicazione (client) 4

ID oggetta

ID della directory (tenant) : bt

Tipi di account supportati : Solo l'organizzazione personale

Certificati e segreti

€ del token
- Autorizzazioni APl

& Esporre un'API

i Ruoli dell'app

& Proprietari

&, Ruoli e amministratori
i Manifesto

> Supporta e risoluzione dei problemi

@ A partire dal 30 giugno 2020 non verranno piis aggiunte nuove funzionali
aggiomamenti della sicurezza continueranno a essere foriti, ma non sai
Authentication Library (MSAL) e Microsoft Graph. Altre informazioni

Attivita iniziali ~Documentazione

Creazione dell'applic

Microsoft Identity Platform & un servizio di auté
possibile creare soluzioni di autenticazione
per

“oLercd..

(Opzionale) Se si desidera sfruttare anche il logout dall'ldp (Front-Channel Logout), andare
su Autenticazione e nel campo "URL di disconnessione canale frontale" impostare I'url
fornito da vte e abilitare il logout remoto:

o= e e

Home page > Applicazioni aziendali | Tutte le applicazioni > TEST SSO OIDC
5) TEST SSO OIDC | Autenticazione =

Panoramica

& Awio rapido

#" Assistente all'integrazione

K Diagnostica e risolvi i problemi
' Gestione

., Personalizzazione e
= S

Autenticazione

iI! Configurazione del token
- Autorizzazioni APl

@ Esporre un'API

I Ruoli dell'app

2a Proprietari

£, Ruoli e amministratori

il Manifesto

> Supporta e risoluzione dei problemi

&7 Seno disponibili commenti?

A\ In questa app sono abilitate per le cancessioni implicite_Se si usa ung.

degli URI

https://labs2 vtecrm.net:8443/vte2878/hub/oidc/callback.php

[ https//labs2 vtecrm.net:8443/vie2830/huby/oidc/callback php

Aggiungi un URI

Destinazione della richiesta di cancellazione dei dati della sessione dell'utente da parte
funzionamento corretto del Single Sign-Out

https://labs2.vtecrm.net:8443/vte2878/hub/oidc/logout.php?id=5

—

Flussi di concessione implicita e ibridi

E possibile richiedere un token direttamente dall'endpoint di autorizzazione. Se I'aj
singola e non usa il flusso di codice di autorizzazione o se richiama un'APl Web tra)
di accesso che i token ID. Per le app Web ASPNET Core e altre app Web che usano
i token ID. Altre informazioni sui token

T

Selezionare i token che devono essere rilasciati dall'endpoint di autorizzazione:
Token di accessa (usati per flussi impliciti)

Token ID (usati per flussi impliciti e ibridiy

Informazioni

Agglungl campo

Callback URL: https://labs2.vtecrm.net:8443/vte2878/hub/oidc/
callback.php

gout URL: http: vt
logout.php?id=5

rm.net:8443/vte2878/hub/oidc/

12. Fatto cio, andare in Utenti e gruppi nel menu a sinistra e aggiungere gli utenti o gruppi
che possono usare l'applicazione:

-l
Conhigurazione per Microsoft Azure - 0IDC
Abilitato
Logout remoto seatt
Vtene
el Client ID | 4
=P Client Secret | g:
enantid | b Indic:
I'app
1l flus
Flusso OAuth | mplicito | unid
otten
inforr
Gli
Scope | openid profile email oree
oper
Variabile da usare Campo degli Utenti
E Utilizz
email Email v
Match User conn
Vtene
utent
Agglungl campo
Callback URL: https://labs2 vtecrm.net:8443/vte2878/hub/oidc/ URLE
Informazioni  callback.php del Pt
Logout URL: https://labs2 vtecrm.net:8443/vte2878/hub/oidc/ h
ani
logout.php?id=5
Q cerca...
Conhigurazione per Microsott Azure - 0IDC
Abilitato
clientiD 4
Client Secret gt
Tenant ID
Flusso OAuth ‘ Implicito v
Scope  openid profile email
Variabile da usare ‘Campo degli Utenti
email Email ~ 0
Match User
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= Microsoft Azure O Cerca risorse, servizi & documentazione (G+/) I L] Copilot

Home page > wtenext-sso

S Vienext-sso | Utenti e gruppi

Applicazione aziendale
@ « | } Aggiungi utente/gruppo ; ) fica assegnazione [ F ovi assegnazione Aggio credenziali () Aggiorna 53 Gestisci visualizzazione

(D) Lapplicazione verra visualizzata per gl utenti assegnati in App personali. Per disabilitare questa funzionalita, impostare “Visibile agli utenti?' su No nelle proprieta

Panoramica
[ Piane di distribuzione

Diagnostica e risoluzione dei . . . ) : ) : _ ) )
problemi Assegnare qui utenti e gruppi ai ruoli dell'app per I'applicazione. Per creare nuovi rucli dell'app per questa applicazione, usare la registrazione dell'applicazione

~ Gestione A2 Primi 200 visualizzati, cerca tutti gli utenti e .

{11 Proprieta

Nome visualizzato Tipo di oggetto
& Proprietari

i, Ruoli e amministratori Non sono state trovate assegnazioni di applicazioni
4a Utenti e gruppi

3) Single Sign-On

@ Provisioning

% Proxy dell'applicazione

C Self-service

> Sicurezza
> Attivita

> Risoluzione dei problemi e supporto

13. A guesto punto e possibile configurare gli utenti in vte in modo che utilizzino il SSO con
Azure (OIDC):

Utente SSO AZURE TEST

TEST SSO AZURE - testsso

testsso@crmvillage.onmicrosoft.com

Ruolo e Login Utente (-
Mome Utente Usa Single Sign-On Salva - Annulla
testsso Microsoft Azure - OIDC v
Amministratore No
off LDAP
Autenticazione a 2 fattori OpeniD Connect
Disattivata SAML
Microsoft Azure - OIDC
Stato
Microsoft Azure - SAML
Active
Google - OIDC
Valuta COgnomne
Euro: € 550 AZURE

Vista Lead di Default

Ruolo
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